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Anleitung flr den RSA-Token zur sicheren Authentifizierung

Fiar den Zugriff auf die klinikinternen Anwendungen von auf3erhalb wird ein Token benétigt, welcher einen

Zahlencode fur die Anmeldung generiert.

Ein Token kann fir verschiedene Anwendungen genutzt werden, Sie erreichen jeweils nur die Anwendungen,

fur die Sie berechtigt wurden.

Der Token

Der Token generiert Ihnen alle 60 Sekunden eine neue 6-stellige
Ziffernfolge in einer App auf lhrem Mobilgerat. lhre PIN und die
aktuelle Ziffernfolge kdnnen Sie fur die Authentifizierung verwenden.

Die App kann aus den offiziellen App-Stores der Betriebssysteme
iOS oder Android installiert werden. lhr personlicher Token wird
Ihnen vom SMI gesondert per QR-Code zur Verfigung gestellt und
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kann anschlieRend importiert werden. SecurlD
altes App Symbol neues App Symbol
Bitte beachten Sie:
Ilhr Token Wenn Sie einen Softtoken fur iOS oder Android erhalten haben, muss dieser

zunachst per QR-Code oder Registrierungs-Link in die App importiert werden.

Benutzer-ID Mustermann_M@ukw.de (Username + @ukw.de)
Passwort Benutzerkennwort (Klinikanmeldung)
PIN-Code wird einmalig generiert (z.B. 1234, siehe PIN)

Der aktuell angezeigte Code auf dem Token oder in der App

Token-Code | i Bild oben 2.B. 723424)
Passcode/ Wird flr die Authentifizierung benétigt.
RSAPIN + PIN-Code + Token-Code (hier: 1234723424)
Tokencode
Wenn Sie nach mehreren Fehlversuchen den Passcode richtig (PIN +Tokencode
Next 10-stellig) eingegeben haben, wird noch ein folgender (next) Tokencode ohne
Tokencode PIN (6-stellig) abgefragt.

Ihr Fernzugang wird nach dem 5. fehlerhaften Logln-Versuch gesperrt.
Fehlversuche Die Reaktivierung erfolgt durch die SMI-Hotline per Mail an
smi-hotline@ukw.de oder telefonisch unter 0931-201-55473

Sicherheits-

hinweise Wichtige Sicherheitshinweise zu Ihrem Fernzugang
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Die PIN

Vor der Nutzung des Fernzugangs muss fiir jeden Token einmalig eine 4-stellige PIN generiert werden. Die
PIN wird zusammen mit dem aktuell angezeigten Tokencode fur den Fernzugang bendtigt.

Achtung: Sollten Sie bereits eine PIN fir Ihren Token generiert haben, kdnnen Sie diesen Teil Uiberspringen.

Hier geht es zur PIN-Vergabe: https://otp.ukw.de

Beispielbild:
C& SecurlD SELF-SERVICE CONSOLE

(¥ Startseite @ Hilfe -

Willkommen bei der RSA Selfservice-Konsole.
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hier kdnnen Sie sich die PIN fir Ihren RSA-Token generieren. Mit dem Passcode (RSA PIN + Tokencode) kénnen Sie sich

U ( anschlieBend fiir Thren Fernzugang authentifizieren.
Mit dem Button "Akzeptieren” bestatigen Sie folgendes: —

Akzeptieren zum Fortfahren

( Sehr geehrter Token-Mutzer,

Anmelden

Melden Sie sich mit Thren Unternehmensanmeldedaten an, um
neue Token anzufordern und vorhandene Token zu managen.

Benutzer-1D | || OK ‘

Benutzer-ID vergessen? Wenden Sie sich an Ihren Administrator.

Sie kdnnen den Token jetzt fir lhren Fernzugang nutzen. Bitte merken Sie sich lhre PIN gut!

Bedenken Sie bitte, dass Sie lhre PIN nur einmalig generieren kdnnen. Wenn Sie eine neue PIN bendtigen,
unterstitzt Sie die SMI-Hotline per Mail ( smi-hotline@ukw.de ) oder telefonisch ( 0931-201-55473 ).
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